DEEP INFOSEC / PRESTATIONS & ACHATS

Nos prestations de cybersécuriteé et
d’'ingénierie

Des tests d'intrusion a la continuité des services critiques, nous intervenons avec vos
équipes sur les décisions et les contréles dont votre activité dépend.

Tests d’'intrusion

Lorsqu'une application manipule des données clients ou des transactions, la question dépasse la
détection de CVE. Nous examinons I'authentification, les autorisations, les acces aux données et les
enchainements métier susceptibles de créer une exposition réelle.

Prestations : Inventaire des cibles ; scénarios de menace ; tests authentifiés et externes ; revue des
preuves ; atelier de remédiation ; contre-vérification

Budget indicatif : €3,500-€12,000 - sales.pentest@deepinfosec.com

Audits sécurité et conformité

Un audit prend sa valeur lorsqu'il montre ou une décision de gouvernance ne se traduit pas en
contréle opérationnel. Nous suivons des transactions et changements sélectionnés, de l'autorisation
a l'exécution, la journalisation et la revue.

Prestations : Entretiens ; parcours de contréle ; échantillonnage ; revue de configuration ; validation
des constats ; plan de correction

Budget indicatif : €4,500-€22,000 - sales.audit@deepinfosec.com

RSSI et RSSI externalisé

Votre organisation peut disposer de politiques solides tout en conservant des décisions difficiles sans
responsable : exception IAM ancienne, fournisseur critique sans réversibilité ou comité de direction
attendant un état crédible de la reprise. Nous mettons ces arbitrages dans un calendrier gouverné.

Prestations : Analyse des services critiques ; calendrier de gouvernance ; reporting direction ; feuille
de route ; gouvernance incidents et tiers

Budget indicatif : €2,500-€9,500 - sales.security@deepinfosec.com
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Conseil et architecture de sécurité

L'architecture de sécurité se joue souvent aux interfaces : fédération d'identité entre métiers, pipeline
déployant en production, landing zone cloud reliée aux services partagés. Nous cartographions ces
relations de confiance et testons leurs modes de défaillance.

Prestations : Revue d'architecture ; landing zones AWS/Azure ; IAM et fédération ; sécurité CI/CD ;
modélisation des menaces ; accompagnement

Budget indicatif : €3,500-€19,000 - sales.security@deepinfosec.com

Plan de continuité et reprise aprés sinistre

Lors d'une interruption, le véritable enjeu est de savoir quel service vos équipes peuvent rétablir,
depuis quelle sauvegarde vérifiée, avec quelles identités et dépendances. Nous transformons cette
question en séquence de reprise testée.

Prestations : Analyse d'impact ; cartographie des dépendances ; atelier RTO/RPO ; architecture de
reprise ; exercice de crise ; test de restauration

Budget indicatif : €2,400-€14,000 - sales.security@deepinfosec.com

Sensibilisation et exercices cyber

La personne qui valide un changement de compte bancaire fournisseur et 'administrateur qui ouvre
une session distante ne rencontrent pas le méme risque. La sensibilisation fonctionne lorsqu’elle
prend ces situations au sérieux.

Prestations : Diagnostic des publics ; ateliers par scénario ; exercices de décision phishing ; crise
direction ; évaluations ; formation de formateurs

Budget indicatif : €750-€2,800 - sales.security@deepinfosec.com

DeepShield : protection réseau

Une équipe peut identifier une destination suspecte sans disposer du contexte réseau nécessaire
pour agir sans interrompre une activité critique. DeepShield rapproche I'événement, les actifs
concernés et la politique de réponse approuvée.

Prestations : Diagnostic de visibilité ; topologie ; scénarios d'attaque ; essais des politiques ; preuves
et retour arriére

Budget indicatif : €4,000-€16,000 - sales.shield@deepinfosec.com
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Deep Advisor : intelligence du risque

Des outils distincts peuvent signaler une exposition modérée, une identité trop privilégiée et un
chemin réseau permissif sans montrer qu'ils peuvent conduire au méme service sensible. Deep
Advisor teste ces relations et rend le raisonnement examinable.

Prestations : Alignement des sources ; modélisation des chemins ; scénarios correctifs ; impact métier
; cartographie des preuves

Budget indicatif : €5,000-€20,000 - sales.advisor@deepinfosec.com

Energie intelligente et comptage

Un opérateur peut connaitre I'énergie distribuée sans voir précisément ou apparaissent pertes,
défauts de tension ou dérives de maintenance. Nous relions comptage, télémétrie de site et contexte
d’exploitation pour soutenir les décisions d'intervention et d'investissement.

Prestations : Inventaire compteurs ; interfaces DLMS/COSEM ; intégration HES/MDM ; analyse pertes
et coupures ; protection OT

Budget indicatif : €6,500-€32,000 - sales.energy@deepinfosec.com

Sécurité industrielle OT et IoT

Un site industriel ne peut interrompre une ligne chaque fois qu'une équipe sécurité souhaite tester
une régle. Nous partons des procédures de slreté et de changement, définissons les observations
autorisées et concevons les frontiéres réseau avec les exploitants.

Prestations : Cartographie OT ; zones selon [EC 62443 ; certificats équipement ; acces distant ; collecte
événementielle ; essais de secours

Budget indicatif : €5,000-€24,000 - sales.ot@deepinfosec.com

Sécurité cloud AWS et Azure

Vos environnements AWS et Azure peuvent partager des politiques tout en hébergeant des services
soumis a des exigences trés différentes d'identité, de données et de reprise. Nous examinons les
charges réelles pour concevoir des protections reproductibles par vos équipes.

Prestations : Socle AWS/Azure ; accés conditionnels et fédération ; Defender/Sentinel ; tests
sauvegarde ; supervision ; exploitation

Budget indicatif : €3,500-€21,000 - sales.datacenter@deepinfosec.com
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Réponse a incident et résilience

Les premieres heures d’'une crise imposent des arbitrages : préserver les preuves, empécher
I'extension, rétablir les services et informer la direction avec des faits fiables. Nous aidons le
responsable d’incident a ordonner ces décisions.

Prestations : Qualification ; confinement ; coordination investigation ; séquencement reprise ;
communication direction et régulateur

Budget indicatif : €2,500-€15,000 - sales.security@deepinfosec.com

Acheter sans complexité

Notre portail prépare vos termes de référence, demandes d'information, RFP, RFQ, SOW, grilles de
sélection, projets de bon de commande et PV de réception. Vous conservez la maitrise de la validation
et de la signature.
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